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1. ВИД, ТИП, СПОСОБ и ФОРМА ПРОВЕДЕНИЯ ПРАКТИКИ
Вид: Производственная практика
Тип: Производственная практика
Способ: стационарная и (или) выездная
Форма проведения: путем чередования с реализацией иных компонентов образовательной
программы в соответствии с календарным учебным графиком и учебным планом
Форма реализации: практическая подготовка
2. ПЕРЕЧЕНЬ ПЛАНИРУЕМЫХ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ ПРИ

ПРОХОЖДЕНИИ ПРАКТИКИ
Код 

компетенции 
из УП и этап 

её 
формирования

Содержание 
компетенции

В результате изучения  дисциплины обучающиеся должны:

знать уметь иметь практический 
опыт

ПК 2.2

Устанавливать и 
настраивать 
системное и 
прикладное ПО, 
необходимое для 
функционирования 
ИС, в том числе 
сетевое программное
обеспечение и 
программное 
обеспечение для 
защиты от 
несанкционированно
го доступа

инструкции по 
установке 
операционных 
систем, 
программного 
обеспечения; 
инструкции по 
эксплуатации 
операционных 
систем, 
программного 
обеспечения; 
лицензионные 
требования по 
настройке и 
эксплуатации 
устанавливаемого 
программного 
обеспечения; 
назначение, виды, 
последовательность 
проведения 
профилактических 
работ;
основы управления 
сетевым трафиком.

устанавливать 
операционные 
системы; 
устанавливать СУБД; 
устанавливать 
прикладное ПО. 

инсталляции 
программного 
обеспечения устройств
инфокоммуникационн
ых систем; 
обновления версий 
прикладного 
программного 
обеспечения, 
драйверов и 
операционных систем; 
фиксации отклонений 
от штатного режима 
работы 
инфокоммуникационн
ых систем в 
соответствии с 
трудовым заданием; 
установки и настройки 
программного 
обеспечения 
периферийных 
устройства согласно 
инструкции;
установки и 
подключения сетевых 
устройств согласно 
инструкции.

ПК 2.3

Проверять 
правильность 
установки и 
функционирования 
устройств после 
настройки 
программного 
обеспечения сетевой
инфраструктуры и 
базовой 
конфигурации 
сетевых устройств и 
программного 
обеспечения, в том 
числе - виртуальной 
сетевой 

регламенты 
проведения 
профилактических 
работ для 
инфокоммуникацион
ных систем; 
терминологию и 
правила чтения 
технической 
документации; 
требования охраны 
труда при работе с 
программно-
аппаратными 
средствами 

применять средства 
контроля и оценки 
конфигураций 
операционных систем; 
проверять 
правильность 
настройки устройств 
инфокоммуникационн
ых систем; 
использовать 
контрольно-
измерительное 
оборудование для 
проверки 
электрических 

проверки на 
корректность 
установки 
конфигурации базовых
параметров устройств 
инфокоммуникационн
ых систем и 
программного 
обеспечения в 
соответствии с 
руководствами; 
проверки 
функционирования 
устройств после 
установки и настройки 
программного 
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Код 
компетенции 
из УП и этап 

её 
формирования

Содержание 
компетенции

В результате изучения  дисциплины обучающиеся должны:

знать уметь иметь практический 
опыт

инфраструктуры инфокоммуникацион
ных систем.

соединений устройств 
инфокоммуникационн
ых систем; 
идентифицировать 
типовые инциденты 
функционирования 
устройств 
инфокоммуникационн
ых систем; 
устранять 
возникающие типовые 
инциденты; 
проводить диагностику
инцидента согласно 
инструкции; оценивать 
степень критичности 
инцидентов при работе 
согласно инструкции. 

обеспечения; 
запуска процедур 
контроля состояния 
работы 
инфокоммуникационн
ых систем в 
соответствии с 
трудовым заданием.

ПК 2.4

Настраивать базовые
параметры 
программного 
обеспечения для 
учета конфигураций,
слежения за 
производительность
ю устройств и 
защиты их от 
несанкционированно
го доступа

конфигурирования 
базовых параметров 
устройств 
инфокоммуникацион
ных систем; 
регламенты 
проведения 
профилактических 
работ для 
инфокоммуникацион
ных систем; 
терминологию и 
правила чтения 
технической 
документации.

задавать базовые 
параметры, в том числе
параметры защиты от 
несанкционированного 
доступа к 
операционным 
системам; 
применять методы 
статической и 
динамической 
конфигурации 
параметров 
операционных систем. 

запуска процедур 
контроля состояния 
работы 
инфокоммуникационн
ых систем в 
соответствии с 
трудовым заданием; 
регистрации типовых 
инцидентов; 
классификации, 
исследовании, 
диагностики, 
устранения типовых 
инцидентов согласно 
инструкции.

ПК 2.5

Отслеживать 
производительность 
устройств и 
виртуальных 
вычислительных 
ресурсов и их 
защиту от 
несанкционированно
го доступа

основ 
законодательства и 
нормативных 
правовых актов в 
области защиты 
информации;
возможных угроз 
безопасности 
информации в 
инфокоммуникацион
ных системах;
основных средств 
виртуализации и 
разграничения 
уровней доступа к 
ним;
основных типов 
технических средств 
защиты информации 
от утечки по 
техническим 

осуществлять текущий 
контроль и мониторинг
производительности 
устройств и 
виртуальных 
вычислительных 
ресурсов в 
соответствии с 
техническим заданием;
осуществлять контроль
обеспечения уровня 
защищенности 
устройств и 
виртуальных ресурсов 
от 
несанкционированного 
доступа;
применять средства 
защиты 
информации от 
несанкционированного 

текущего контроля 
функционирования 
устройств и 
виртуальных 
вычислительных 
ресурсов;
защиты информации 
инфокоммуникационн
ых систем от 
несанкционированного
доступа в соответствии
с предъявляемыми 
требованиями;
разграничения уровней
доступа в соответствии
с предъявляемыми 
требованиями.
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Код 
компетенции 
из УП и этап 

её 
формирования

Содержание 
компетенции

В результате изучения  дисциплины обучающиеся должны:

знать уметь иметь практический 
опыт

каналам;
способов защиты 
информации от 
несанкционированно
го доступа;
критерии оценки 
защищенности 
инфокоммуникацион
ных систем;
основных методов, 
алгоритмов, 
протоколов, 
используемых для 
обеспечения защиты 
информации в ИС.

доступа. 

3. ОБЪЕМ ПРАКТИКИ

Общий объем практики – 180 ч. (5 недель)
Форма промежуточной аттестации – Зачет с оценкой.

4. СОДЕРЖАНИЕ ПРАКТИКИ

Семестр: 2

Форма промежуточной аттестации: Зачет с оценкой

Разделы (этапы) практики Содержание этапа практики

1.Инструктаж по технике 
безопасности(2ч.)

Подготовительный этап. Инструктаж по технике 
безопасности.

2.Прохождение производственной 
практики(176ч.)[1,2,3,4,5,6,7]

Выполнение следующих работ:
Инсталляция программного обеспечения устройств 
инфокоммуникационных систем.
Конфигурирование базовых параметров устройств 
инфокоммуникационных систем согласно заданию
Проверка на корректность установки конфигурации 
базовых параметров устройств инфокоммуникационных 
систем и программного обеспечения в соответствии с 
руководствами.
Обновление версий прикладного программного 
обеспечения, драйверов и операционных систем.
Запуск процедур контроля состояния работы 
инфокоммуникационных систем в соответствии с 
трудовым заданием.
Проверка соответствия рабочих мест требованиям 
инфокоммуникационных систем к оборудованию и 
программному обеспечению.
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Установка инфокоммуникационных систем на рабочих 
местах согласно трудовому заданию.
Присвоение версий базовым элементам конфигурации 
инфокоммуникационных систем в соответствии с 
трудовым заданием.
Установка и настройка программного обеспечения 
периферийных устройства согласно инструкции.
Установка и подключение сетевых устройств согласно 
инструкции.
Обнаружение типовых инцидентов, регистрация типовых 
инцидентов. Классификация, исследование, диагностика, 
устранение типовых инцидентов согласно инструкции.

3.Оформление и защита отчета по 
практике(2ч.)

Оформление и защита отчета по практике.

5. ПЕРЕЧЕНЬ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ, ИСПОЛЬЗУЕМЫХ
ПРИ ПРОВЕДЕНИИ ПРАКТИКИ, ВКЛЮЧАЯ ПЕРЕЧЕНЬ
ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ И ИНФОРМАЦИОННЫХ
СПРАВОЧНЫХ СИСТЕМ

Для успешного освоения дисциплины используются ресурсы электронной информационно-
образовательной среды, образовательные интернет-порталы, глобальная компьютерная сеть
Интернет. В процессе изучения дисциплины происходит интерактивное взаимодействие
обучающегося с преподавателем через личный кабинет студента.

№пп Используемое программное обеспечение
2 Linux
1 LibreOffice
4 Яндекс.Браузер
3 Антивирус Kaspersky

№пп Используемые профессиональные базы данных и информационные справочные 
системы

1 Национальная электронная библиотека (НЭБ) — свободный доступ читателей к
фондам российских библиотек. Содержит коллекции оцифрованных документов (как
открытого доступа, так и ограниченных авторским правом), а также каталог изданий,
хранящихся в библиотеках России. (http://нэб.рф/)

6. ПЕРЕЧЕНЬ УЧЕБНОЙ ЛИТЕРАТУРЫ И РЕСУРСОВ СЕТИ
«ИНТЕРНЕТ», НЕОБХОДИМЫХ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ

а) основная литература
1. Забелин, С. Л. Инфокоммуникационные сети и системы связи : учебное пособие для

СПО / С. Л. Забелин. — Саратов : Профобразование, 2022. — 159 c. — ISBN 978-5-4488-1500-3.
— Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL:
https://www.iprbookshop.ru/125574.html (дата обращения: 07.11.2022). — Режим доступа: для
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авторизир. пользователей. - DOI: https://doi.org/10.23682/125574
2. Петлина, Е. М. Информационные технологии в профессиональной деятельности :

учебное пособие для СПО / Е. М. Петлина, А. В. Горбачев. — Саратов : Профобразование,
2021. — 111 c. — ISBN 978-5-4488-1113-5. — Текст : электронный // Цифровой
образовательный ресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/104886.html
(дата обращения: 21.12.2023). — Режим доступа: для авторизир. пользователей

б) дополнительная литература
3. Овчинникова, Е. Н. Информатика. Кодирование информации. Системы счисления :

учебное пособие для СПО / Е. Н. Овчинникова, С. Ю. Кротова, Т. В. Сарапулова. — Саратов,
Москва : Профобразование, Ай Пи Ар Медиа, 2022. — 100 c. — ISBN 978-5-4488-1529-4, 978-5-
4497-1689-7. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт].
— URL: https://www.iprbookshop.ru/121421.html (дата обращения: 26.07.2022). — Режим
доступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/121421

4. Королев, Е. Н. Администрирование СУБД : учебное пособие для СПО / Е. Н. Королев,
Б. Н. Тишуков, А. В. Мандрыкин. — Саратов : Профобразование, 2022. — 155 c. — ISBN 978-5-
4488-1487-7. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт].
— URL: https://www.iprbookshop.ru/121294.html (дата обращения: 15.06.2022). — Режим
доступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/121294

5. Молдованова, О. В. Информационные системы и базы данных : учебное пособие для
СПО / О. В. Молдованова. — 2-е изд. — Саратов : Профобразование, 2022. — 184 c. — ISBN
978-5-4488-1555-3. — Текст : электронный // Цифровой образовательный ресурс IPR SMART :
[сайт]. — URL: https://www.iprbookshop.ru/131106.html (дата обращения: 21.06.2023). — Режим
доступа: для авторизир. пользователей

6. Моренкова, О. И. Операционные системы. Linux : учебное пособие для СПО / О. И.
Моренкова. — 2-е изд. — Саратов : Профобразование, 2023. — 116 c. — ISBN 978-5-4488-1557-
7. — Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL:
https://www.iprbookshop.ru/132419.html (дата обращения: 17.08.2023). — Режим доступа: для
авторизир. пользователей

7. Технологии защиты информации в компьютерных сетях : учебное пособие для СПО /
Н. А. Руденков, А. В. Пролетарский, Е. В. Смирнова, А. М. Суровов. — Саратов :
Профобразование, 2021. — 368 c. — ISBN 978-5-4488-1014-5. — Текст : электронный //
Цифровой образовательный ресурс IPR SMART : [сайт]. — URL:
https://www.iprbookshop.ru/102207.html (дата обращения: 21.12.2023). — Режим доступа: для
авторизир. пользователей

в) ресурсы сети «Интернет»
8. Электронная библиотечная система АлтГТУ. URl: http://elib.altstu.ru/

7. ОПИСАНИЕ МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙ БАЗЫ,
НЕОБХОДИМОЙ ДЛЯ ПРОВЕДЕНИЯ ПРАКТИКИ

Наименование специальных помещений и помещений для самостоятельной работы
виртуальный аналог специально оборудованных помещений
лаборатории
мастерские
помещения для воспитательной, самостоятельной работы
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Наименование специальных помещений и помещений для самостоятельной работы
учебные аудитории для проведения групповых и индивидуальных консультаций
учебные аудитории для проведения лабораторных занятий
учебные аудитории для проведения практических занятий
учебные аудитории для проведения текущего контроля и промежуточной аттестации

При организации практики АлтГТУ или профильные организации предоставляют
оборудование и технические средства обучения в объеме, позволяющем выполнять
определенные виды работ, указанные в задании на практику.

Практика для обучающихся с ограниченными возможностями здоровья и инвалидов
проводится с учетом особенностей их психофизического развития, индивидуальных
возможностей и состояния здоровья.

8. ФОРМЫ ОТЧЕТНОСТИ ПО ПРАКТИКЕ

Оценка по практике выставляется на основе защиты студентами отчётов по практике. При
защите используется фонд оценочных материалов, содержащийся в программе практики. К
промежуточной аттестации допускаются студенты, полностью выполнившие программу
практики и представившие отчёт. Сдача отчёта по практике осуществляется на последней
неделе практики. Формой промежуточной аттестации по практике является зачёт с оценкой.

 

 



8

МЕТОДИЧЕСКИЕ УКАЗАНИЯ И РЕКОМЕНДАЦИИ
ПО ПРОИЗВОДСТВЕННОЙ ПРАКТИКЕ

Производственная практика (далее – практика) реализуется в соответствии с ФГОС СПО
по специальности. Практика является обязательной частью образовательной программы по
специальности и представляет собой вид учебной деятельности, обеспечивающей:

- последовательное расширение круга формируемых у студентов умений, навыков,
практического опыта и их поэтапное усложнение;

- целостность подготовки специалистов к выполнению основных трудовых функций;
- связь практики с теоретическим обучением и закрепления теоретических знаний,

полученных студентами в ходе изучения профессиональных дисциплин.
Производственная практика направлена на формирование у обучающихся общих и/или

профессиональных компетенций, приобретение практического опыта и реализуется в рамках
профессиональных модулей по специальности по каждому из видов профессиональной
деятельности. Производственная практика является ключевым этапом формирования
компетенций, обеспечивая получение необходимых умений, навыков и опыта практической
работы по изучаемой квалификации, а, также анализ опыта, как по выполнению
профессиональных функций, так и по вступлению в трудовые отношения.

Основными задачами практики являются:
- повышение качества профессиональной подготовки студентов;
- усиление связи теоретического обучения с практической деятельностью; овладение

производственными навыками и современными технологиями;
- приобретение опыта профессиональной деятельности и самостоятельной работы,

необходимых для успешной и эффективной профессиональной деятельности;
- закрепление полученных теоретических знаний, на основе практического участия в

процессе обучения;
- изучение производственных условий;
- сбор, анализ и обобщение материалов для подготовки отчёта по практике.
Руководитель практики от колледжа:
- разрабатывает индивидуальные задания для обучающихся, выполняемые в период

практики;
- осуществляет контроль за соблюдением сроков проведения практики;
- оказывает методическую помощь обучающимся при выполнении ими индивидуальных

заданий, а также при сборе материалов к отчёту по практике;
- оценивает результаты прохождения практики обучающимися;
- проводит инструктаж по охране труда и технике безопасности для обучающихся. -

делает отметку о прохождении инструктажа на бланке индивидуального задания
Перед началом практики студент должен:
- принять участие в организационном собрании по практике;
- получить индивидуальное задание на практику;
- изучить предусмотренные программой практики материалы.
В ходе практики студент должен:
- выполнять все задания и работы согласно программе практики;
- подчиняться правилам внутреннего трудового распорядка, действующим в
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организации;
- строго соблюдать правила охраны труда и техники безопасности;
- в течение всего периода практики накапливать материал для составления отчёта;
- поддерживать контакты с руководителем практики от колледжа, а в случае,

возникновения непредвиденных обстоятельств сообщать о них незамедлительно;
- выполнить задания, предусмотренные программой практики;
- закреплять полученные теоретические знания, приобретать навыки практической

работы; принимать участие в групповых или индивидуальных консультациях с руководителем
практики от колледжа и предъявлять для проверки результаты выполнения заданий.

По завершении практики студент сдаёт:
- индивидуальное задание, оформленное в соответствии с установленными

требованиями, заверенное печатью организации и подписью руководителя практики от
организации;

- отчёт о прохождении практики, подписанным руководителем практики от организации
и заверенным печатью.

Отчёт по практике является основным документом, характеризующим работу студента
во время практики. Отчёт составляется индивидуально на основе фактических данных,
полученных студентом в ходе практики в соответствии с программой практики, и оформляется
за 2-4 дня до завершения практики. Описания в отчёте должны быть сжатыми, ясными и
сопровождаться схемами, графиками, цифровыми данными.

Структурными элементами отчёта являются:
- титульный лист;
- индивидуальное задание на практику;
- содержание;
- текстовая часть;
- список использованной литературы;
- приложения.
Отчёт проверяется руководителем практики от предприятия и обязательно заверяется

печатью.
Итогом завершения практики является дифференцированный зачёт. Итоговая

дифференцированная оценка студенту выставляется с учётом:
- отчёта о прохождении практики;
- результатов защиты практики.


